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Nativos digitales 
(nacidos después de los 
años 90) 



Beneficios del uso de Internet 

-  Socialización 



Beneficios del uso de Internet 

-  Facilita la 
comunicación 



Beneficios del uso de Internet 

-  Acceso a la 
información 



Beneficios del uso de Internet 

-  Aprendizaje 
interactivo 



Consejos 
navegación segura 





COMUNICACIÓN 

- Código de 
conducta seguro 
y confiable 



PREVENCIÓN 

-  Identidad digital 
h"ps://pipl.com/	  	  

h"p://www.yasni.com/	  	  

h"ps://www.google.es/alerts	  	  

	  “Derecho	  al	  olvido”	  Tribunal	  de	  Jus?cia	  de	  la	  
Unión	  Europea.	  
Solicitar	  a	  Google:	  
h"ps://support.google.com/legal/contact/lr_eudpa?
product=websearch&hl=es	  	  



PREVENCIÓN 

-  Las Nuevas 
Tecnologías 
tienen NORMAS 



PREVENCIÓN 

- Cuidado con la 
información que 
se comparte 



PREVENCIÓN 

- No todo lo que 
aparece en 
Internet es cierto 



PREVENCIÓN 

- No dar 
información 
personal a 
desconocidos 



PREVENCIÓN 

- No compartir 
contraseñas con 
nadie 



PREVENCIÓN 

-  Establecer límites 
de horarios. 



PREVENCIÓN 

- Utilizar los 
equipos 
informáticos en 
zonas comunes. 



PREVENCIÓN 

- Descarga e 
instalación de 
aplicaciones. 



PREVENCIÓN 

- Cuidado con las 
conexiones wifi 



Protección de 
equipos 





@cyldigital @iciarsil 

Antivirus 

-  Siempre actualizado. 
-  Descarga gratuita: 
 
AVAST: http://www.avast.com/  
AVG: http://free.avg.com  
 
¡Sólo un antivirus por equipo! 



Cortafuegos o firewall 

-  Sí permitir acceso 
al fabricante del 
antivirus para 
descargar 
actualizaciones. 



Cortafuegos o firewall 

-  No permitir 
conexiones de 
fuentes 
desconocidas.  



CONFIGURACIÓN DEL CORTAFUEGOS 

Configurar	  cortafuegos	  en	  Windows	  8	  
Configurar	  cortafuegos	  	  en	  Windows	  7	  (vídeo)	  
Configurar	  cortafuegos	  en	  Windows	  Vista	  
(vídeo)	  
Configurar	  cortafuegos	  en	  Windows	  XP	  (vídeo)	  
Configurar	  cortafuegos	  en	  Snow	  Leopard	  
(vídeo)	  
Configurar	  cortafuegos	  en	  Mac	  OS	  X	  



Generar confianza 

-  Navegar juntos 



Navegación en 
familia 



Usuarios diferentes para un mismo dispositivo 

-  Asignar diferentes roles 
-  Siempre un Administrador 



CREACIÓN Y CONFIGURACIÓN DE USUARIOS 

-  Acceso restringido 



Actividad en familia 

-  Crear avatares para cada 
miembro de la familia 

h"p://www.faceyourmanga.com/	  	  



Buscadores 

h"p://buscadorinfan?l.com/	  	  



Extensiones de navegador 

-  Ghostery: bloquea el tráfico de 
rastreo de nuestra navegación por 
Internet. 

-  Evita que recojan y traten parte de 
nuestra información personal sin 
nuestro conocimiento ni 
consentimiento. 



Extensiones de navegador 

-  Https everywhere: Este complemento 
cifra la mayoría de nuestras 
conexiones mediante HTTPS, 
siempre y cuando la página a la que 
nos conectemos lo permita. Esto 
significa que toda la información que 
transmitamos desde nuestro 
navegador estará cifrada y más 
protegida, evitando así que se pueda 
espiar la conexión. 



Extensiones de navegador 

-  Adblock: Este complemento es uno de 
los más utilizados por los internautas. 
Bloquea los anuncios que aparecen en 
la mayoría de páginas por las que 
navegamos y también los que nos 
aparecen cuando usamos nuestras 
redes sociales desde nuestro navegador 
habitual. 



Correo electrónico 

-  Spam 
-  No dar datos personales ni 

seguir enlaces sospechosos 



Correo electrónico 

-  ¿me escribe la policía? 



Descargas 

-  En Internet NO todo es 
GRATIS 



Whatsapp web 

-  Utilización en ordenadores 

h"ps://web.whatsapp.com/	  	  



Whatsapp 

-  Versión ORO de whatsapp 

Enlace	  que	  cobran	  36€.	  Difundido	  por	  la	  OCU.	  



Riesgos 



Grooming 

-  Acoso de menores en la Red 
-  El agresor busca establecer 

una relación emocional con el 
menor 



Ciberbullying 

-  Acoso entre menores en la Red 
-  Agresión psicológica sostenida y 

repetida en el tiempo. 
-  Puede incluir: chantaje, vejaciones, 

difamaciones, insultos, … 
-  Utilizan como medio las Nuevas 

Tecnologías. 
-  En general, el acosador pertenece al 

entorno del acosado. 



Sexting 

 
-  Envío de contenidos de tipo sexual 

(fotografías y/o vídeos) producidos por 
el propio remitente, a otras personas. 

-  Utilización de webcams, móviles… 
-  Práctica común entre jóvenes que 

pueden acarrear graves problemas a 
los menores de edad. 

-  Suele ser la antesala a otros peligros 
como el ciber-bullying o el grooming. 



Phising 
 
-  Suplantación de identidad: 
-  Modalidad de estafa que consiste en 

la suplantación de identidad. 
-  El estafador intenta obtener del 

usuario datos de carácter personal 
como claves, cuentas bancarias, 
números de tarjeta de crédito, etc. 

-  El estafador generalmente se hace 
pasar por una entidad de confianza 
para el usuario. 



Físicos 
 
-  Son los más graves y se materializan 

principalmente en la posible 
exposición a pedrastas. 

-  Se derivan de la “geolocalización”. Al 
dar nuestros datos o difundir 
imágenes y vídeos con elementos 
que pueden ayudar a identificar a 
quienes aparecen en ellos o facilitar su 
localización. 



Otros 
 
-  Relacionados con la propagación y promoción de ideas e ideologías que son 

perniciosas para los menores en su etapa de desarrollo como personas. 
 
-  Contenidos inocuos para adultos con criterio pero  que para menores no serlo: 

anorexia o bulimia, contenidos violentos, etc 



Aplicación denuncia 

h"p://www.protegeles.com/app_protegete.asp	  	  



Filtros parentales 



Filtros parentales 

-  Clasifica el contenido de 
los sitios web y puede 
bloquear algunos sitios 
web en función de las 
categorías de contenido 
que el usuario considere 
inapropiadas.  



CONFIGURACIÓN DE FILTROS PARENTALES 

-  En equipos informáticos 



CONFIGURACIÓN DE FILTROS PARENTALES 

-  Aplicaciones: 
h"ps://onlinefamily.norton.com/familysafety/
loginStart.fs	  	  



¡¡Muchas Gracias!! 
 

Iciar Silvestre 


